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Sophos 获评为 2024 年 
Gartner® Peer Insights™ 托管
式侦测与响应服务的客户之选

Sophos Email 在 2025 年第二季
度的 VBSpam 测试中实现了完美
的恶意软件捕获率，且零假阳性

在 KuppingerCole Analysts AG 
的《电子邮件安全领导力指南》
中，Sophos Email 获评为产品领
导者、市场领导者和市场冠军。

Sophos Email 是一个全面的电子邮件安全解决方案，可防御网络钓鱼和商业电子邮件入侵 (BEC) 攻击，
强化现有的电子邮件投资，并为 Sophos XDR 与 Sophos MDR 提供无与伦比的可见性和控制能力。
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Sophos Email
以唯一经过 MDR 优化的电子邮件安全解决方案来
保护您的电子邮件基础架构

解决方案概要

使用案例
1  |  阻止针对员工邮箱的攻击
期望结果：侦测并阻止网络钓鱼和 BEC 攻击。

解决方案 : 网络钓鱼和 BEC 攻击利用人为因素，诱使合法用户与恶意邮件进行互动。通过利用自然
语言处理 NLP 对邮件内容的分析、发件人身份验证（SPF、DKIM 和 DMARC）、URL 防护以及云沙
箱技术，Sophos Email 能在攻击进入用户收件箱之前将其阻止。 

2  |  增强现有的电子邮件投资
期望结果：在 Microsoft 365 和 Google Workspace 之上增加额外的电子邮件安全防护层。

解决方案 : Sophos Email 通过增强 M365 和 GWP，借助额外的政策智能横幅、政策发件人身份验证、
邮件回收能力以及简便的终端用户隔离功能，实现更优的网络安全防护效果。此外，其他对管理员
友善的便利包括自动化邮件流集成、交互式报告以及简化的政策配置。 

3  |  人工主导响应重大邮件事件
期望结果：使 Sophos MDR 分析人员能够立即响应重大安全事件。

解决方案 : Sophos Email 独特地为 Sophos MDR 提供在实时攻击中执行果断响应所需的控制能力。
无论是手动回收恶意邮件、阻止恶意发件人 / 域名 /IP，还是修改政策及其他配置，Sophos Email 
都能让 Sophos MDR 实现卓越的网络安全防护效果。

4  |  提高可视性，迅速应对邮件威胁
期望结果：提升您的整个安全生态系统的可见性，以便快速应对高级威胁。

解决方案 : 对与电子邮件相关的安全威胁具备可见性，并能够快速采取行动至关重要。Sophos 
XDR 从 Sophos Email 摄入电子邮件安全事件，包括账户入侵尝试、数据控制、投递后防护事件等。
您的安全分析人员或 Sophos MDR 团队可借助 Sophos XDR 采取与电子邮件相关的行动，从而迅
速阻止威胁。
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