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G2 用户公认的第一防火墙解决 
方案

作为 Sophos 防火墙的客户，您的安全是我们的首要任务。我们不仅投入大量资源确保 Sophos 防火墙是市
场上最安全的，还不断努力使其成为黑客最难攻破的目标，同时通过主动监控，帮助您的网络和组织免受未
来的攻击。
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Sophos Firewall
您的安全是我们的首要任务

安全性概要

精心设计，成就安全

1  |  内置最佳实践
期望的结果 ：确保防火墙的安全状态达到最佳配置。

解决方案 : Sophos Firewall 预置了安全最佳实践，并已配置为即插即用，同时也能方便您进行业 
务操作和支持远程员工。您可以获得严格且细致的访问控制、对所有流量实施强大保护的默认防火
墙规则，以及集成功能比如 ZTNA 等， 来保护您的应用程序，同时允许安全的远程访问。 

2  |  经过强化以防范攻击
期望的结果 ：防止攻击目标指向防火墙

解决方案 : Sophos Firewall 从设计之初就以安全性为核心作考量，并不断通过新技术来增强对攻击
的防御能力。Sophos Central 管理提供最安全的远程管理方案。最近的增强功能包括改进的多因素
身份验证、VPN 门户和其他受信任边界的容器化、严格的默认访问控制、快速热修复支持等，使得 
Sophos Firewall 成为攻击者的强大对手。

3  |  自动热修复响应
期望的结果 ：最大程度减少修补带来的中断

解决方案 : 除了每个固件版本中包含的重要安全修复之外，Sophos Firewall 还集成了一项创新的热
修复功能，使我们能够“通过无线方式”向您的防火墙推送紧急和重要的补丁，以解决定期固件更
新之间出现的新的零日漏洞或其他关键问题。藉此，这使得可以快速套用修补程序，而不需要一般
韧体升级时常见的停机。

4  |  主动监控
期望的结果 ：主动、透明、响应迅速的安全厂商

解决方案 : Sophos 持续监控我们全球的防火墙客户，并对任何事件迅速做出反应。通过遥测数据收
集和分析，我们能够在客户之前识别到事故。您大可放心，如果世界上任何地方的客户防火墙受到
攻击，我们将不懈地努力帮助阻止攻击，并防止它在其他地方发生。我们成熟的漏洞披露计划确保
我们对每一个安全漏洞或事件保持透明和及时沟通，以便您能够做好充分准备来保护您的网络。我
们还提供业内最积极、资金最充足的漏洞悬赏计划，以便在任何潜在问题成为问题之前抢先发现并
解决。

 
Gartner®️ Peer Insights ™️ 2024 
年网络防火墙客户之选

“易于使用、功能卓越强大、 
物超所值的防火墙”
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