LISTA DE RECURSOS

Lista de recursos do Sophos Firewall

Sophos Firewall

Destaques

» A arquitetura Xstream oferece niveis extremos de
visibilidade, protecdo e desempenho por meio do
processamento de pacotes baseado em fluxo.

» Alinspecgdo TLS Xstream oferece alto desempenho,
suporte para TLS 1.3 sem downgrade, independéncia
de porta, politicas de nivel empresarial com excecbes
pré-empacotadas, visibilidade exclusiva do painel de
controle e solugdo de problemas de compatibilidade.

» O mecanismo DPI Xstream oferece protecdo de varredura
em streaming para IPS, AV, Web, controle de aplicativo
einspecdo TLS em um Unico mecanismo de alto
desempenho.

» O Xstream Network Flow FastPath oferece
automaticamente aceleracao inteligente e orientada por
politica do trafego confiavel.

» O Xstream SD-WAN oferece selecdo de link baseada
em desempenho com redirecionamento sem impacto,
monitoramento SD-WAN, ferramentas de orquestragéo
SD-WAN multissite e aceleracéo FastPath do trafego do
tunel de IPSec VPN.

-

A interface de usudrio dedicada com central de
controle interativa utiliza indicadores semelhantes a um
semaforo (vermelho, amarelo, verde) para identificar
instantaneamente o que precisa de atengao.

-

A central de controle oferece informagdes instantaneas
sobre a integridade do endpoint, aplicativos Mac e
Windows nao identificados, aplicativos na nuvem e Tl
sombra, cargas suspeitas, usuarios de risco, ameacas
avangadas, ataques a redes, sites questionaveis e muito
mais.

» Navegacgdo otimizada de dois cliques para qualquer
lugar com pesquisa inteligente

» O widget Central de Controle de Politicas monitora a
atividade da politica para empresas, usuarios e politicas
de rede, e rastreia politicas néo utilizadas, desabilitadas,
alteradas e novas.

>

v

-

-

-

-

O modelo de politica unificada combina todas as regras
deinspecgao TLS, firewall e NAT em uma Unica tela com
opgdes de agrupamento, filtragem e pesquisa.

Gerenciamento simplificado de regras de firewall

para grandes conjuntos de regras com agrupamento
automatico e manual personalizado, além do recurso
de passagem de mouse e indicadores de imposig¢ao.

Todas as regras de firewall fornecem um resumo rapido
da segurancga e do controle aplicados para AV, sandbox,
IPS, Web, aplicativos, modelagem de trafego (QoS)

e Heartbeat.

Politicas de IPS, Web, aplicativo, TLS e modelagem de
trafego (QoS) pré-definidas permitem uma configuragao
rapida e personalizagdo facil de cenarios de implantagao
comuns, como CIPA, politicas tipicas do local de trabalho
e outros mais.

O Sophos Security HeartbeatTM conecta os Sophos
Endpoints ao firewall para compartilhar o status de
verificagdo de integridade e telemetria, permitindo a
identificacdo instantanea de endpoints com problemas
ou comprometidos.

Resposta a ameagas ativas identifica, bloqueia e responde
automaticamente a adversarios ativos a partir de feeds de
ameagcas fornecidos por SophosLabs, analistas MDR ou
terceiros

Controle sincronizado de aplicativos identifica, classifica
e habilita o controle de todos os aplicativos Mac/Windows
desconhecidos na rede

Visibilidade de aplicativos na nuvem permite a descoberta
instantanea de Tl em sombra e oferece modelagem de
trafego com um clique

A ferramenta de simulagéo de testes de politicas permite
simulagao e teste de regras de firewall e politicas web por
usuario, IP e hora do dia

Principios de design seguros garantem que o firewall seja
endurecido contra ataques

API de configuragdo para todas as funcionalidades para
integracdo RMM/PSA
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v

v

Integracdo NDR baseada na nuvem melhora a detecgéo
adversdria ativa

Gateway ZTNA integrado em cada firewall facilita o0 acesso
seguro as aplicagdes de qualquer lugar

Sophos Central gerenciamento e relatérios baseados
em nuvem para varios firewalls fornece gerenciamento
de politicas de grupo e um console para todos os seus
produtos de seguranga de Tl Sophos

Assistente de configuragdo simplificada facilita
implantacao rapida em apenas alguns minutos

Implantagédo e configuragdo sem toque no Sophos Central
para novos firewalls

Integracao perfeita com Sophos MDR e XDR

Base Firewall

Gestao Geral

»

-

-

v

Interface de usuario simplificada e gerenciamento de
regras de firewall para grandes conjuntos de regras com
agrupamento com recurso de regra de ponta e indicadores
de aplicagéo

Suporte a autenticagdo de dois fatores (senha Unica) para
acesso de administrador, portal do usuario, IPsec, VPN SSL
e WAF

Ferramentas avangadas de logging e troubleshooting na
GUI (por exemplo, captura de pacotes)

A alta disponibilidade (HA) suporta agrupar dois
dispositivos no modo ativo-ativo ou ativo-pasivo com
plug-and-play Configuragao rapida de HA que suporta
multiplos links de sincroniza¢do redundantes

Interface de linha de comando completa (CLI) acessivel
a partir da GUI

Administracao baseada em fungdes com integragédo
do Azure AD para login unico

Atualizagdes de firmware via SSL com fixagao de
certificado para maxima seguranga

Defini¢des de objetos de sistema reutilizaveis e de
pesquisa para redes, servigos, hosts, periodos de
tempo, usuarios e grupos, clientes e servidores

Portal de Autoatendimento do Usuario
Controle de alteragbes de configuragao

Controle de acesso de dispositivo flexivel para servigos
por zonas
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v

-

Opcgodes de notificagdo de e-mail ou interceptagdo SNMP

SNMP v3 (incluindo monitoramento de hardware) e
monitoramento de Netflow/sFlow

Suporte centralizado de gestao via Sophos Central
(disponivel apenas para clientes com suporte valido)

Configuragdes de backup e restauragao: localmente, via
FTP ou e-mail; on-demand, diariamente, semanalmente
ou mensalmente - com a opgao de reformatar ports ao
atualizar aparelhos de hardware

Let's Encrypt suporte de certificado para WAF, SMTP,
configuragdo TLS, login de hotspot, console de Web
Admin, portal do usuario, portal cativo, portal VPN

e portal SPX

API para integracgdo de terceiros
Renomeamento da interface
Opcao de acesso remoto para Sophos Support

Gestdo de licengas baseada na nuvem via MySophos

Firewall, Redes e Roteamento

>

-

v

-

-

Stateful inspecgédo profunda de pacotes firewall

A arquitetura de processamento de pacotes Xstream
fornece niveis extremos de visibilidade, protecdo e
desempenho através do processamento de pacotes
baseado em stream

Inspecdo de TLS Xstream com alto desempenho, porta
de suporte para TLS 1.3 sem downgrade, porta agnéstica,
politicas de nivel empresarial, visibilidade Unica do painel
e solugéo de problemas de compatibilidade

Xstream DPI Engine fornece protegao de scan de fluxo
para IPS, AV, web, controle aplicativo e inspegcédo TLS em
um unico motor de alto desempenho

O Xstream Network Flow FastPath fornece aceleragéo
politica e inteligente do trafego de aplicativos confiaveis,
trafego VPN IPSec e trafego criptografado TLS
automaticamente

Politicas baseadas em usuario, grupo, tempo ou rede
Politicas de tempo de acesso por usuario/grupo

Executar politicas entre zonas, redes ou por tipo de servigo
isolamento de zona e apoio a politica baseada em zona
Zonas padrao para LAN, WAN, DMZ, LOCAL, VPN e Wi-Fi

Zonas personalizadas em LAN ou DMZ
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Politicas NAT personalizaveis com mascaramento de

IP e suporte a objetos completos para redirecionar ou
redirecionar varios servigos em uma unica regra com um
assistente conveniente de regras NAT para criar regras
NAT complexas rapidamente e facilmente em apenas
alguns cliques

» Definigcdes reutilizaveis de objetos de rede para todas as
regras com pesquisa global inteligente de texto livre

» Protecgdo contra saturamento de dados: Bloqueio de DoS,
DDoS e portscan

» Bloqueio de pais por geo-IP

» Routing: estatico, multicast (PIM-SM) e dinadmico: RIP, BGP,
OSPFv3 (IPv6) BGPv6

-

Clone rotas estaticas e liga-las ou desliga-las, redistribuir
rotas BGP dinamicas para OSPFv3, utilizar op¢des de rota
Blackhole e utilizar Equal-Cost Multi-Path (ECMP) para
balanceamento de carga

Suporte ao proxy upstream

v

Rotagédo multicast independente de protocolo com IGMP
snooping

v

Conexéo com suporte STP e ARP broadcast forwarding

-

VLAN DHCP suporte e marcagéo

v

Suporte de ponte VLAN

-

Jumbo frame suporte

Ativar/desativar interfaces fisicas

-

-

Suporte a WAN sem fio (N/A em implementagdes virtuais)

-

802.3ad agregacgao de links de interface

-

Configuragdo completa de DNS, DHCP e NTP

DNS dinamico (DDNS)

-

Certificagdo de aprovagéo do programa IPv6 Ready Logo

-

Delegacgéao de prefixo de IPvé DHCP

Suporte ao tunel IPv6 incluindo implantagao rapida 6in4,
6to4, 4in6 e IPv6 (6a) através do IPsec

Xstream SD-WAN

» Os perfis SD-WAN Xstream suportam multiplas opgdes
de ligagdo WAN, incluindo VDSL, DSL, cabo, LTE/celular
e MPLS

» SLAs baseados em desempenho selecionam
automaticamente o melhor link WAN com base no jitter,
laténcia ou perda de pacotes
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-

v

v

-

-

v

-

Balango de carga SD-WAN em multiplos links SD-WAN
com ponderagao redonda ou estratégias de persisténcia
de sesséo

O reencaminhamento de impacto zero mantém as sessdes
de aplicativos quando o desempenho do link cai abaixo
dos limiares e uma transicéo é feita para um link WAN com
melhor desempenho

Gréaficos de monitoramento SD-WAN fornecem insights
em tempo real sobre laténcia, jitter e perda de pacotes
para todos os links WAN

Aceleracdo Xstream FastPath do trafego de tunel IPsec
SD-WAN

O SD-WAN Sincronizado aproveita a clareza e a
confiabilidade adicionais da identificagdo de aplicativos
do compartilhamento de informag&es do Controle
Sincronizado de Aplicativos entre endpoints gerenciados
pelo Sophos e 0 Sophos Firewall.

Roteamento de aplicativos em links preferenciais por meio
de regras de firewall ou roteamento baseado em politicas

Suporte robusto de VPN, incluindo IPsec e SSL VPN

Unico tunel RED Layer 2 com roteamento

Modelagem de Trafego Basica e Quotas

»

-

Modelagem de trafego flexivel baseada em rede ou
usuario (QoS) (opgdes de modelagem de trafego web
e aplicativo melhoradas incluidas na subscrigdo Web
Protection)

Defina quotas de trafego baseadas no usudrio no upload/
download ou no trafego total e ciclico ou néo ciclico

Otimizagéo VolP em tempo real

Marcagéao de DSCP

Redes sem fio seguras

v

v

v

-

v

Implantacao simples de pontos de acesso Sophos Wireless
(apenas APX Series) — aparecem automaticamente na
central de controle do firewall

Monitoramento e gerenciamento centralizados de APs e
clientes sem fio através do controlador sem fio integrado

Ponte APs para LAN, VLAN ou uma zona separada com
opgodes de isolamento do cliente

Suporte multiplo SSID por radio, incluindo SSIDs ocultos

Suporte a diversos padrdes de segurancga e criptografia,
incluindo WPA2 Personal e Enterprise

Opcao de selecdo de largura do canal
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Suporte para IEEE 802.1X (autenticacdo RADIUS) com
suporte ao servidor primario e secundario

v

Suporte para 802.11r (transmissé&o rapida)

v

Hotspot suporte para (custom) cupons, senha do dia,
ou aceitagdo de T&C

-

Acesso a Internet sem fios para héspedes com opgdes
de jardim murado

-

Acesso de rede sem fios baseado no tempo

Repeticdo sem fio e ponte de modo de rede em malha
com APs suportados

v

Automatic canal de selegéo de otimizagéo de fundo

Suporte para login HTTPS

Autenticacao

» O ID de usuario sincronizado utiliza Seguranga
sincronizada para compartilhar o ID de usuario atualmente
logado no Active Directory entre os endpoints Sophos
e o firewall sem um agente no servidor ou cliente do AD

v

Autenticagéo via: Active Directory, eDirectory, RADIUS,
LDAP e TACACS+

v

Agentes de autenticagdo de servidor para Active Directory
SSO, STAS, SATC

Logon Unico Active Directory, eDirectory, RADIUS
Contabilidade

-

v

Acesso unico do Azure AD para acesso do administrador
a consola Webadmin

Acesso Unico do Azure AD para os usuarios autenticarem
0 acesso a web através do portal cativo

v

Transparente AD SSO com HSTS enforcado, possibilitando
Kerberos e NTLM handshakes sobre HTTP ou HTTPS

v

Azure AD Group Import e suporte RBAC

-

Agentes de autenticagao do cliente para Windows,
Mac OS X, Linux 32/64

-

Autenticagdo SSO do navegador: Autenticagdo proxy
transparente (NTLM) e Kerberos

Portal cativo do navegador

-

Certificados de autenticagdo para iOS e Android

Servigos de autenticagdo para IPsec, SSL, L2TP, PPTP

v

Suporte a autenticagdo do Google Chromebook para
ambientes com o Active Directory e o Google G Suite
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»

>

Integracao do Google Workspace através do cliente LDAP
com o Google Chromebook SSO

Autenticacdo baseada em API

Usuario Self-Service & Portais VPN

-

v

v

v

-

v

-

SNMP v3 (incluindo monitoramento de hardware)
e monitoramento de Netflow/sFlow

Baixe o cliente de autenticagao Sophos

Baixe o cliente de acesso remoto SSL (Windows) e os
arquivos de configuragéo (outro sistema operacional)

Informacgdes de acesso Hotspot
Alterar nome de usuario e senha
Ver uso pessoal de internet

Acessar mensagens em quarentena e gerenciar listas
de bloqueio/permitir remetentes baseadas em usuario
(requer protecgédo de e-mail)

Opcoes VPN basicas

-

-

-

v

v

v

v

-

v

-

-

v

VPN site a site: certificados SSL, IPSec, AES/3DES de
256 bits, PFS, RSA, X.509, chave pré-compartilhada

Sophos RED VPN de site a site tunel (robusto e leve)

Aceleracado do trafego de tunel de IPSec (tanto site-to-site
como de acesso remoto)

Ferramentas de importagdo, monitoramento e
gerenciamento do AWS VPC

L2TP e PPTP
VPN baseada em rota com seletores de trafego

Acesso remoto: Suporte a cliente SSL, IPsec, iPhone/iPad/
Cisco/Android VPN

Suporte IKEv2

Conexao de IPsec HA Stateful failover para RBVPN, PBVPN
e VPN de acesso remoto sem perder evento de sessdo em
cenarios de failover HA

IPsec VPN monitoramento de status de tunel via SNMP

Suporte avangado IPsec para PSK exclusivo e DH-Group
27-30 / RFC6954

Cliente SSL para Windows e download de configuragéo
através do portal do usuario
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Cliente Sophos Connect

v

v

v

v

Autenticagédo: Chave pré-compartilhada (PSK), PKI (X.509),
token e XAUTH

Suporta login tnico do Entra ID (Azure AD)

Ativa Seguranca sincronizada e Security Heartbeat para
usuarios conectados remotos

Encapsulamento split inteligente para roteamento de
trafego ideal

Suporte NAT-transversal

Cliente-monitor para visédo geral grafica do estado da
conexao

Suporte ao cliente Mac (IPsec) e Windows (SSL/IPsec)

Network Protection

Prevencdo de Invaséo (IPS)

v

v

Motor de inspecgéo profunda de pacotes IPS de nova
geracédo de alto desempenho com padr&es IPS seletivos
que podem ser aplicados com base em uma regra de
firewall para 0 maximo desempenho e protecao

Milhares de assinaturas
Selegdo de categoria granular
Suporte para assinaturas IPS personalizadas

Politicas de IPS Os filtros inteligentes permitem politicas
dindmicas que se atualizam automaticamente a medida
que novos padrdes sdo adicionados

Resposta a ameacas ativas e Security Heartbeat™

»

v

Resposta a ameagas ativas monitora/bloqueia
automaticamente o APT e outras ameagas identificadas
através dos feeds de ameagas Sophos-X Ops para
protecdo contra ameagas avangadas contra bots e
adversarios ativos que tentam entrar em contato com
destinos maliciosos usando detecg¢édo de DNS, AFC e
firewall em varias camadas

Resposta a ameagas ativas monitora/bloqueia
automaticamente ameagcas identificadas por feeds de
ameacgas MDR/XDR publicados por um Sophos ou por um
analista SOC cliente/parceiro quando Sophos Firewall com
protecdo Xstream é combinado com Sophos MDR/XDR

Resposta a ameacgas ativas monitora/bloqueia
automaticamente feeds de ameacas de terceiros de
fontes de informagao de ameacas industriais, verticais
ou regionais com protecao Xstream
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»

v

O Sophos seguranga sincronizada Heartbeat marca
instantaneamente dispositivos comprometidos com
status Heartbeat vermelho que estdo tentando entrar em
contato com qualquer indicador de ameaca identificado
pela resposta a ameagcas ativas e seus feeds de ameacgas
relacionados. O estado do ritmo cardiaco também é
monitorado por endpoints gerenciados por Sophos e
compartilhado com o firewall e incluira detalhes como
host, usuario, processo, contagem de incidentes e tempo
de compromisso

Condigdes Sophos Security Heartbeat podem ser
anexadas a qualquer regra de firewall, limitando
automaticamente o acesso a recursos de rede e
segmentos para um dispositivo comprometido até que
sejalimpo

O Sophos Firewall também inicia automaticamente a
protecdo contra acesso lateral no caso de um endpoint
gerenciado ser comprometido, informando todos os
endpoints gerenciados por Sophos saudaveis para rejeitar
o trafego do dispositivo comprometido.

Gerenciamento de Dispositivos RED

v

-

-

v

-

-

v

Gerenciamento central de todos os dispositivos SD-RED

Sem configuragdo: Conecta automaticamente através de
um servigo de provisionamento baseado na nuvem

Seguro tunel criptografado usando certificados digitais
X.509 e criptografia AES de 256 bits

Ethernet virtual para transferéncia confiavel de todo
o trafego entre locais

Gestado de Enderegos IP com configuragao de servidor
DHCP e DNS centralizada

Desautorizar remotamente dispositivos SD-RED ap6s um
periodo de inatividade selecionado

Compressao do trafego do tunel

Opcdes de configuragédo de porta VLAN

VPN sem cliente

»

Sophos unico portal de self-service criptografado HTML5
com suporte para RDP, SSH, Telnet e VNC

Protecado da Web

Protecéo e controle da Web

»

»

Inspecgao de modo de protegdo web DPI ou proxy
explicito

Modo proxy explicito suporta autenticagdo por conexao
para varios usuarios no mesmo IP de origem

SSOPHOS



Protecdo contra ameagas avangadas

URL Filter banco de dados com milhoes de sites em 92
categorias, apoiado por SophosLabs

-

Politicas de tempo de quota de navegagao por usuario/
grupo

v

Politicas de tempo de acesso por usuario/grupo

-

Varredura de malware: bloqueia todas as formas de virus,
malware web, trojans e spyware em HTTP/S, FTP e e-mails
baseados na web

-

Protecao avangada de web malware com emulagao
JavaScript

v

Live Protection pesquisa em tempo real na nuvem para
a mais recente inteligéncia de ameacas

v

Segundo mecanismo de detec¢éo independente de
malware (Avira) para dupla verificagdo

Escaneamento em tempo real ou batch mode

-

Protecao contra pharming

v

Executar restricoées de inquilino para 0 0365

-

Deteccéo e aplicagéo de tunel de protocolo SSL

v

Validagéao do certificado

Caching de conteudo web de alto desempenho

-

Caching forgado para atualizagdes de Endpoint Sophos

-

Filtrag&o de tipo de arquivo por tipo de mime, extensao
e tipos de conteudo ativo (por exemplo, Activex, applets,
cookies, etc.)

v

Aplicagdo do YouTube para Escolas por politica (usuario/
grupo)

-

Aplicagdo de SafeSearch (baseada em DNS) para os
principais motores de pesquisa por politica (usuario/
grupo)

-

Monitoramento e aplicagédo de palavras-chave da Web
para registar, reportar ou bloquear conteudos da Web que
correspondem a listas de palavras-chave com a opgado de
carregar listas aduaneiras

-

Bloqueio de aplicativos potencialmente indesejados (PUA)

v

Opcao de supressao de politica Web para professores

ou funcionarios para permitir temporariamente o acesso
a sites ou categorias bloqueados que sao totalmente
personalizaveis e gerenciaveis por usuarios selecionados

v

Alertas instantaneos para qualquer usuario navegando
em uma categoria restrita da Web (tanto frequentemente

quanto a cada 5 minutos)
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Visibilidade de aplicativos na nuvem

»

v

-

-

-

v

O widget central de controle exibe a quantidade de

dados carregados e baixados para aplicativos na nuvem
categorizados como novos, sancionados, ndo sancionados
ou tolerados

Descubra Shadow IT em um olhar

Examine para baixo para obter detalhes sobre usuarios,
trafego e dados

Acesso de um clique as politicas de modelagem de trafego
Filtrar uso aplicativo na nuvem por categoria ou volume

Relatorio detalhado de uso de aplicativo na nuvem
personalizavel para relatorios histéricos completos

Protecao e controle de aplicativos

»

-

-

Controle aplicativo sincronizado para identificar, classificar
e controlar automaticamente todas as aplicagdes
Windows e Mac desconhecidas na rede, compartilhando
informagdes entre os endpoints gerenciados pela Sophos
e o firewall

Controle de aplicativos baseado em assinaturas com
padrdes para milhares de aplicagbes

Visibilidade e controle aplicativos na nuvem para descobrir
a Tl sombria

Filtros inteligentes que permitem politicas dindmicas
que se atualizam automaticamente a medida que novos
padrdes sao adicionados

Descoberta e controle de micro aplicativo

Controle de aplicativos com base na categoria,
caracteristicas (por exemplo, consumo de largura de
banda e produtividade), tecnologia (por exemplo, P2P)
e nivel de risco

Aplicagado de politicas de controle de aplicativo por usuario
ouregrade rede

Modelagem de trafego da Web e de aplicativos

»

Opcdes melhoradas de modelagem de trafego (QoS)
por categoria web ou aplicagao para limitar ou garantir
a prioridade de upload/download ou de trafego total

e taxa de bits individualmente ou compartilhados

Protecao DNS

Servico de DNS baseado em nuvem

»

»

>

Servico de resolugdo de nome de dominio:
Servico DNS baseado em nuvem de alto desempenho

Powered by SophosLabs e Al
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» Bloqueia URLs maliciosas na pesquisa de DNS

» Controles de conformidade detalhados para bloquear sites

indesejados por categoria

» Gerenciado no Sophos Central

NDR Essentials

Network Detection and Response

» NDR baseado na nuvem

-

Com o poder dalA

-

Detecta comunicag¢des de ameacgas criptografadas
sem descriptografia TLS

-

Deteccéo por algoritmos de geracao de dominios

v

Pontua ameagas potenciais e alertas em qualquer
ameaca que exceda seu limiar definido

Suporte completo de relatérios e logging

Protecado de Dia Zero

Analise dinamica de sandbox

v

Integracdo completa no painel de solugdes de seguranga
Sophos

Inspecciona executaveis e documentos que contenham
conteudo executavel (incluindo .exe, .com e .dll, .doc, .docx,
docm e .rtf e PDF) e arquivos que contenham qualquer um
dos tipos de arquivo listados acima (incluindo ZIP, BZIP,
GZIP, RAR, TAR, LHA/LZH, 7Z, Microsoft Cabinet)

v

Andlise agressiva de comportamento, rede e memoria

Detecta o comportamento de evasédo de sandbox

-

Tecnologia de aprendizado de maquina com Deep
Learning analisa todos os arquivos executaveis perdidos

v

Inclui prevengao de exploragao e tecnologia de protegao
CryptoGuard da Sophos Intercept X

v

Relatérios de arquivos maliciosos em profundidade com
capturas de tela e capacidade de liberagédo de arquivos do
painel

-

Selegdo opcional de data center e opgdes de politica de
usuario e grupo flexiveis sobre tipo de arquivo, exclusdes e
agOes de andlise

-

Suporta links de download de uma vez
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Andlise de inteligéncia de ameaca estatica

-

-

Todos os arquivos que contém cédigo ativo baixado pela
web ou que entram no firewall como anexos de e-mail,
como executaveis e documentos que contém conteudo
executdvel (incluindo .exe, .com e dll, .doc, .docx, docm

e .rtf e PDF) e arquivos que contém qualquer um dos
tipos de arquivo listados acima (incluindo ZIP, BZIP, GZIP,
RAR, TAR, LHA/LZH, 7Z, Microsoft Cabinet) séo enviados
automaticamente para andlise de inteligéncia de ameacgas

Os arquivos séo verificados com base na enorme base
de dados de inteligéncia de ameacas da SophosLabs

e submetidos a multiplos modelos de aprendizado de
maquina para identificar malware novo e desconhecido

O extenso relatério inclui um widget de painel para
arquivos analisados, uma lista detalhada dos arquivos que
foram analisados e os resultados da analise, e um relatério
detalhado que descreve o resultado de cada modelo de
aprendizado de maquina

Central Orchestration

Orquestragao SD-WAN

-

-

Orquestragédo SD-WAN e VPN com a criagéo facil e
automatizada baseada em assistente de tuneles VPN de
site a site entre locais de rede usando uma arquitetura
ideal (hub-and-spoke, rede completa ou alguma
combinagao)

Suporta tuneles IPsec, SSL ou RED VPN. Integra
perfeitamente com recursos SD-WAN para priorizagédo de
aplicativos, otimizagéo de roteamento e aproveitamento
de multiplos links WAN para resiliéncia e desempenho

Central Firewall Reporting avang¢ado

»

30 dias de armazenamento de dados na nuvem para
relatérios histéricos de firewall com recursos avangados
para salvar, agendar e exportar relatérios personalizados

Integragcédo do XDR e MDR

-

-

-

Integragdo com Sophos XDR e MDR para fornecer
telemetria e inteligéncia de ameagas para caga a ameacas
e analise

Sophos Resposta a ameacas ativas utiliza feeds de
ameagas dos analistas MDR e XDR para identificar,
bloquear e isolar automaticamente ameacas ativas na rede

Seguranca sincronizada loC telemetria recolhe
informacdes importantes sobre qualquer ameaga,
usuarios, processo e dispositivo que foi comprometido

SSOPHOS



Email Protection

Protecao e controle de e-mails

v

Escaneamento de e-mail com suporte para SMTP,
POP3 e IMAP

-

Servico de reputagdo com monitoramento de surtos de
spam baseado em tecnologia patenteada de detecgédo de
padrdes recorrentes

v

Bloquear spam e malware durante a transagdo SMTP

DKIM e BATYV protecgéo anti-spam

v

Protecdo contra Spam Greelisting e Framework Politica
do Enviador (SPF)

v

Verificagdo do destinatario para enderecgos de e-mail
errados

-

Segundo mecanismo de detecgdo independente de
malware (Avira) para dupla verificagédo

-

Live Protection pesquisa em tempo real na nuvem para a
mais recente inteligéncia de ameacas

Atualizagbes automaticas de assinatura e padrao

-

Suporte de host inteligente para relés de saida

Deteccgdo/bloqueio/escaneamento de ficheiros anexados

v

Aceitar, rejeitar ou soltar mensagens de tamanho
excessivo

Detecta URLs de phishing dentro de e-mails

v

Use regras de varredura de conteudo predefinidas ou crie
suas proprias regras personalizadas com base em uma
variedade de critérios com opgdes de politica e excecdes
detalhadas

-

Suporte a criptografia TLS para SMTP, POP e IMAP

Adicionar assinatura automaticamente a todas as
mensagens de saida

v

Arquivador de Emails

Bloqueie e permita que listas de remetentes sejam
mantidas através do portal do usuario

Gerenciamento de quarentena de e-mails

» Resumo de quarentena de spam e opgdes de notificagdes

» Quarantena de malware e spam com op¢des de pesquisa
e filtragem por data, remetente, destinatario, assunto e
razao com opgao para liberar e excluir mensagens
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» Portal do usuario self-service para visualizagéo e liberagao
de mensagens em quarentena

Encriptacido e DLP de e-mails

» Criptografia SPX pendente de patente para criptografia
de mensagem unidirecional

v

Auto-registro do destinatario SPX password management
» Adicionar anexos a respostas seguras SPX

» Completamente transparente - nenhum software adicional
ou cliente necessario

» Motor DLP com digitalizacdo automatica de e-mails
€ anexos para dados sensiveis

» Listas de controle de conteudo (CCLs) de tipo de dados
sensiveis pré-embaladas para PII, PCI, HIPAA e mais,
mantidas pela SophosLabs

Protecao ao Servidor da Web

Protecao de firewalls de aplicativos da Web

-

Proxy reverso

v

Motor de hardening de URL com deep-linking e prevengao
de traversal de diretorios

-

Hardening de formulario motor

-

Protecao de inje¢do SQL

-

Protecao de script cross-site

-

Motores antivirus duplos (Sophos e Avira)

-

HTTPS (TLS/SSL) criptografia offloading

-

Assinatura de cookies com assinaturas digitais

-

Rotagéo baseada em caminho

-

Aplicagao da politica Geo IP

v

Configuragao de criptografia personalizada e aplicagao
deversdo TLS

v

HSTS e X-Content-Type-Options Implementacgéo

v

Suporte ao protocolo Outlook em qualquer lugar

v

Autenticacéo reversa (offloading) para autenticagao
baseada em formulario e basica para acesso ao servidor

v

Abstragao de servidor virtual e de servidor fisico

-

balanceador de carga integrado distribui visitantes em
vérios servidores
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necessario

v

Solicitagdes de correspondéncia de redes de origem
ou URLs de destino especificadas

-

Suporte para légica e/ou operadores

-

Ajuda a compatibilidade com varias configuragdes
e implementagdes ndo padrao

-

Opcgoes para alterar os parametros de desempenho
do firewall da aplicagao web

Opcao de limite de tamanho de digitalizagédo

v

Permitir/bloquear intervalos IP

Suporte de Wildcard para caminhos de servidor
e dominios

v

Adicionar automaticamente um prefixo/sufixo para
autenticacao

Emissao de relatdrios e logging

Central Firewall Reporting

v

Relatérios pré-definidos com opgdes de personalizagao
flexiveis

Relatérios para Firewalls Sophos: hardware, software,
virtual e cloud

-

Interface de usudrio intuitiva fornece representagao
grafica de dados

v

O painel de relatérios fornece uma visdo panoramica
dos eventos das ultimas 24 horas

-

Identifique facilmente atividades de rede, tendéncias
e ataques potenciais

-

Facil backup de logs com acesso rapido para fins
de auditoria

Implantagdo simplificada sem necessidade de
conhecimentos técnicos

Central Firewall Reporting avangado

» Relatorios agregados multi-firewall

» Salvar modelos de relatérios personalizados

» Relatorios agendados

» Exportar relatérios em formato PDF, CFV ou HTML

» Até um ano de armazenamento de dados por firewall

» Conector de Data Lake MDRXDR para caga a ameaga
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Passe os controlos individuais de forma granular conforme

Relatérios on-box

»

-

v

-

-

v

v

v

v

NOTA: O relatério Sophos Firewall esta incluido sem
custo adicional, mas a disponibilidade de logs, relatérios
e widgets individuais pode depender das respectivas
licengas do moédulo de protecgéo.

Centenas de relatérios on-box com opgdes de relatorio
personalizadas: Dashboards (Trafego, Seguranga

e Quocientes de Ameagas de Usuarios), Licitagbes
Aplicacionais (Risco de Aplicagdes, Aplicagdes
Bloqueadas, Aplicagdes Sincronizadas, Motores de
Pesquisa, Servidores Web, Match de Palavras-Chave da
Web, FTP), Rede e Ameacas (Resposta a Ameacas ativas e
feeds de ameacas, Security Heartbeat, IPS, Protecdo sem
Fio, Protecdo contra Ameacas de Dia Zero), VPN, E-mail,
Compliance (HIPAA, GLBA, SOX, FISMA, PCI, NERC CIP v3,
CIPA)

Monitoramento de atividade atual: integridade do sistema,
usuarios ao vivo, conexdes IPsec, usuarios remotos,
conexdes ao vivo, clientes sem fio, quarentenas e ataques
DoS

Monitoramento de desempenho de link SD-WAN em
tempo real baseado em jitter, laténcia e perda de pacote

Anonimizagao de relatorio

Programacéo de relatérios para multiplos destinatarios
por grupo de relatérios com opg¢des de frequéncia flexiveis

Exportar relatérios como HTML, PDF, Excel (XLS)
marcadores de relatorio
Personalizacédo de retengdo de log por categoria

Visualizador de log completo com visualizagédo de coluna
e visualizagcdo detalhada com poderosas op¢ées de filtro

e pesquisa, ID de regra hiperlinkada e personalizagdo de

visualizagdo de dados
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Gerenciamento central

Sophos Central

» Sophos Central gerenciamento e relatérios baseados em
nuvem para varios firewalls fornece gerenciamento de
politicas de grupo e um Unico console para todos os seus
produtos de seguranca de Tl Sophos

» Gerenciamento de politicas de grupo permite que objetos,
configuragdes e politicas sejam modificados uma vez e
sincronizados automaticamente com todos os firewalls
do grupo

» O Gerenciador de tarefas fornece um histérico completo
de acompanhamento de auditoria e monitoramento de
status de mudangas nas politicas do grupo

-

Gerenciamento de firmware de backup em Sophos
Central armazena os ultimos cinco arquivos de backup
de configuragao para cada firewall com um que pode ser
colado para armazenamento permanente e acesso facil

» A programacao de atualizagdes de firmware da Sophos
Central permite que atualiza¢des automaticas sejam
aplicadas facilmente a qualquer momento

» Alimplantagdo zero-touch permite que a configuragéo
inicial seja realizada no Sophos Central e depois exportada
para upload no dispositivo usando uma unidade de
memodria flash na inicializagao, reconectando o dispositivo
automaticamente ao Sophos Central.

Zero Trust Network Access

» Integragdo Sophos gateway ZTNA para acesso seguro a
aplicagbes alojadas atras do firewall

» Gerenciado no Sophos Central

Lista de recursos do Sophos Firewall

Seguranca no design

Sophos Firewall Status de Integridade compara dezenas
de configura¢des com as melhores praticas para identificar

riscos potenciais com facil analise para resolver problemas

v

Capacidade automatica de hotfix zero-touch over the air
para corrigir vulnerabilidades sem tempo de inatividade

v

Nucleo endurecido para maior seguranga, desempenho e
escalabilidade com isolamento e mitigagé@o de processos
apertados para ataques de canal lateral

Monitoramento remoto da integridade por Sophos usando
um sensor XDR integrado para permitir monitoramento
em tempo real da integridade do sistema, incluindo
configuragdo ndo autorizada, execugao de codigo
malicioso, manipulagao de arquivos e muito mais, para
identificar e responder rapidamente a ataques

-

Arquitetura Xstream de nova geracdo com novo plano

de controle para maxima seguranga e escalabilidade

» Containerizagdo dos principais limites de confianga
e portais de usuario/VPN

» Gestdo central criptografada e segura via Sophos Central
eliminando qualquer necessidade de acesso remoto do
administrador

v

A autenticacdo multifacetada em todos os sistemas

protege contra roubo de credenciais e ataques brutais

» Gateway ZTNA integrado para acesso remoto mais
seguro e protecéo de aplicativos

» Implementagdes seguras off-the-box garantem que as
melhores praticas de segurancga sejam implementadas
com controles de acesso rigorosos
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Caracteristicas do Sophos Firewall por subscricdo Sumario

_ Pacote Xstream Protection Disponivel separadamente
_ Pacote Standard Protection _ Disponivel separadamente

Base Network Protecao Protegdo | Fungdes do Protecao Central Central Firewall Email Protecao ao
Firewall Protection da Web DNS Bundle Only | de Dia Zero | Orchestration | Reporting Adv. | Protection | Servidor da Web

Gerenciamento geral (incl. HA) v

Arquitetura Xstream

Firewall, Redes e Roteamento
Xstream SD-WAN

Modelagem de Trafego
Basica e Quotas

Redes sem fio seguras

N RN SNEAYES

Autenticagdo

Portal de Autoatendimento
do Usuério

<

<

VPN (IPsec, SSL, etc)
VPN site a site RED
Cliente VPN do Sophos Connect v

<

Prevencao de Invaséo (IPS) v

Resposta a ameagcas ativas

Feeds de ameagas do v
Sophos X-Ops

Feed de ameagas do MDR/XDR v

Feeds de ameagas de terceiros v

Pulsagao de Seguranga v
Sincronizada

Gerenciamento de Dispositivos RED

VPN sem cliente

Controle de aplicagao sincronizada

Protecéo e controle da Web

Protecéo e controle de aplicativos

Visibilidade de aplicativos na nuvem

E NN N RN

Modelagem de trafego da
Web e de aplicativos

Seguranca e conformidade do DNS v
NDR Essentials v

Analise dinamica de sandbox v

Anadlise de inteligéncia de ameagas v
Orquestragdo SD-WAN v

DEERBERGEEEIDEE Tdias | 7dias | Tdias | T7dias Tdias | 30dias | Atélano | T7dias 7 dias
firewall central*

Caracteristicas avangadas do CFR v v

Protecéo e controle de e-mails v

Gerenciamento de v
quarentena de e-mails

<

Encriptagéo e DLP de e-mails

Protecéo de firewalls de
aplicativos da Web

Logs/Relatérios em caixa v

v v
Sophos Central Management v v
Gateway de ZTNA v v
Segurancga no design v v v v v v v v

ENIIENEIEN
LR NEEN
AN NEEN
AR NEIEN
ENEIENEIEN
AR IRIAS
LSS S] K«

Nota: Algumas funcionalidades ndo sdo suportadas nos modelos XGS 87 e XGS 88 (reporting on-box, dupla varredura AV, varredura WAF AV
e agente de transferéncia de mensagens de e-mail (MTA) funcionalidade)

Opcdes de licenciamento MSP diferem ligeiramente do acima

* O tempo de retengdo de armazenamento de dados € uma estimativa baseada no uso médio da rede e variara dependendo do volume de dados
de registro real. Ferramenta de Estimativa de Armazenamento.

**(Incluido com qualquer assinatura de protegao, suporte ou pacote*) Os clientes com uma licenga base apenas precisam adicionar

suporte para serem elegiveis para esses recursos.

Lista de recursos do Sophos Firewall e SOPHOS
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Caracteristicas do Sophos Firewall por subscricao Sumario

Suporte Aprimorado Plus

Suporte Aprimorado (disponivel como
(Incluido nos pacotes Standard uma atualizagio do
e Xstream Protection) Suporte Enhanced)
Suporte multi-canal 24/7 (telefone, portal web, bate-papo) incluindo
A . ) v v
assisténcia remota e acesso de autoajuda a KB e féruns de suporte
Downloads, atualizagdes e manutencéo de firmware ** v
Sophos Central Management, Reporting e Gateway ZTNA v v
Substituicdo Advanced Hardware de dispositivos ativos v
Substituicdo avangada de hardware para um dispositivo HA passivo* v
Substituicdo avangada de hardware para dispositivos SD-RED/APX v
Acesso VIP (chamadas encaminhadas para engenheiros seniores) v
Consultoria a distancia (2-8 horas por ano) v

* Para habilitar cobertura RMA avangada para um dispositivo HA passivo, o dispositivo ativo deve ter uma licenga de suporte Enhanced Plus
Consulte a Guia de Suporte Sophos para mais detalhes.
** Observacgdo: Suporte deve ser adicionado a qualquer compra de modulo individual para receber atualizagdes de firmware
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