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2025 年のエンドポイントプロテク 
ションプラットフォーム分野の 
Gartner® Magic Quadrant ™ では  
16 回連続でリーダーの  
1 社として評価

2025 年の Gartner® Peer Insights ™ 
エンドポイントプラットフォーム 
分野で Customers’ Choice の  
1 社として評価

製造業や医療業界などの組織では、製造造機器や医療機器などの専門システムのために、レガシーオペレーティングシ
ステムを使い続けなければならないことが多くあります。これらのシステムは比較的攻撃が簡単でネットワークへの侵
入口となり得るため、サイバー犯罪者にとって格好の標的となっており、堅牢なエンドポイントセキュリティの導入が
不可欠です。Sophos Endpoint for Legacy Platforms は、AI を活用した適応型のサイバーセキュリティプラットフォー
ムを基盤として、Windows および Linux システムを包括的に保護します。
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Sophos Endpoint for Legacy Platforms
最重要システムのための包括的なエンドポイントセキュリティ

ソリューション概要

ユースケース
1  |  サイバーセキュリティ管理の合理化

期待される成果：すべてのデバイスにわたってエンドポイントセキュリティの導入と管理を合理化します。

対策：最新のオペレーティングシステムのみに対応したセキュリティソリューションでは、レガシーシステ
ム向けに別のソリューションを導入する必要があり、IT およびセキュリティチームの管理負担が増加します。
ソフォスは、レガシーおよび最新プラットフォームの両方に対応する業界最高クラスのエンドポイントセキュ
リティを、Sophos Central から提供します。Sophos Central は強力なクラウドベースの管理プラットフォー
ムであり、ソフォスのすべての次世代セキュリティソリューションを一元管理できます。

2 | ハードルが高く膨大なコストがかかるアップグレードの先送り 

期待される成果：プラットフォームベンダーのサポートが終了した後も、最重要デバイスを保護します。

対策：OT 環境で使用されているエンドポイントのアップグレードや入れ替えは容易ではなく、多大なコスト
を伴うことがあります。その結果、デバイスが十分に保護されないリスクが生じたり、追加のセキュリティ
対策が必要になったりする場合があります。ソフォスは、プラットフォームベンダーのサポートが終了した
後も、さまざまな Windows および Linux オペレーティングシステムを保護します。

3  |  次世代のセキュリティによってレガシーデバイスを保護

期待される成果：高度なサイバーセキュリティテクノロジーでレガシーシステムを保護します。 

対策：ソフォスのエンドポイントセキュリティテクノロジーは、侵害を未然に防ぐことを重視した「予防優
先のアプローチ」に基づいており、セキュリティ侵害のリスクを低減し、検知および対応の精度を向上しま
す。Web、アプリケーション、周辺機器を制御する機能を搭載しており、攻撃対象領域を最小化し、レガシー
デバイスに対する一般的な攻撃経路をブロックします。また、AI モデルを活用して、既知の攻撃だけでなく
未知の攻撃からも保護します。ソフォス独自のランサムウェア対策である CryptoGuard とエクスプロイト対
策テクノロジーによって脅威を迅速に阻止できるため、リソースに限りのある IT チームがインシデントの調
査や対応にかける労力を大幅に軽減します。

4 | 高度な脅威の検知、調査、対応

期待される成果：テクノロジーだけでは防止できない、高度な攻撃を無力化します。

対策：最新システムに備わっているセキュリティ機能やアップデートは、レガシーオペレーティングシステ
ムには搭載されていないことが多く、そのため攻撃者にとって格好の標的となっています。Sophos EDR や 
XDR ツールは AI を活用し、レガシーシステムを含むすべてのデバイスにわたって、攻撃が疑われるアクティ
ビティを検知、調査、対応します。社内リソースが限られている組織は、Sophos MDR サービスを利用して
高度な脅威を監視して対応できます。

業界での高い評価

	Ì Windows 7
	Ì Windows 8.1
	Ì Windows Server 2008 R2
	Ì Windows Server 2012/2012 R2
	Ì Red Hat Enterprise Linux 7
	Ì CentOS 7
	Ì Oracle Linux 7
	Ì Debian 10
	Ì Ubuntu 18.04 LTS

サポート対象の 
オペレーティングシステム 1：
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