
Highlights
 Ì Sicherheit für Cloud-

Workloads, -Daten, 
-Anwendungen und -Zugriffe

 Ì Automatischer Bedrohungs-
schutz für Public-Cloud-
Umgebungen

 Ì Proaktives Verhindern von 
Fehlkonfigurationen und 
Sicherheitslücken

 Ì 24/7 MDR-Service 
zur kontinuierlichen 
Überwachung, 
Analyse und Triage von 
Sicherheitsereignissen

 Ì Erhältlich im AWS und Azure 
Marketplace

 Ì Budgetierte Sicherheits-
ausgaben zum Erfüllen 
von mit Cloud-Anbietern 
vertraglich vereinbarten 
Nutzungsverpflichtungen

24/7 Cloud Threat Detection and Response 
Steigern Sie die Effizienz Ihres Security-Teams mit einer zentralen Verwaltungs-Ansicht, 
die Cloud Security Posture Management sowie Firewall- und Workload-Schutz für Ihre 
Hybrid- und Public-Cloud-Umgebungen miteinander vereint. Unterstützt werden Sie 
dabei von unseren Security-Experten, die dafür sorgen, dass Bedrohungen in Ihren 
Umgebungen rund um die Uhr erkannt und abgewehrt werden.

Hybrid Cloud Security, der Millionen vertrauen
Millionen von Anwendern vertrauen auf Sophos, wenn es darum geht, leistungsstarke 
und effektive Cybersecurity-Lösungen nach Unternehmensstandards bereitzustellen. Die 
Threat Protection-, Monitoring- und Response-Lösungen von Sophos sind mit Sophos 
Central in einer zentralen, cloudbasierten Management-Konsole verfügbar und schützen 
lokale und Cloud-Umgebungen vor neuesten Bedrohungen und Schwachstellen.

Cloud-nativer Schutz 
Beschleunigen Sie Ihre Geschäftsprozesse und schützen Sie Ihre Cloud-Investitionen mit 
Cloud-nativem Schutz von Sophos. Unsere Security-Technologien schützen Amazon Web 
Services, Microsoft Azure, Google Cloud Platform, Oracle Cloud Infrastructure, Kubernetes-
Cluster, Container Registries und Infrastructure-as-Code-Umgebungen vor neuesten 
Bedrohungen und Schwachstellen und optimieren gleichzeitig Ihre Cloud-Ausgaben.

Partnerschaft zur Verstärkung Ihres Teams 
Sie bestimmen, wie Ihre IT-Security verwaltet wird: von Ihren eigenen Sicherheitsteams, 
über einen Sophos-Partner oder über den Sophos MDR-Service. Unser MDR-Service 
unterstützt Sie rund um die Uhr beim Bedrohungsmonitoring sowie bei der Reaktion auf 
komplexe Bedrohungen.

Der Sophos MDR-Service ist die perfekte Ergänzung zur Cloud Security von Sophos. 
Unsere Experten können mit Ihren Teams zusammenarbeiten, Ihre Umgebung 24/7/365 
überwachen, auf potenzielle Bedrohungen reagieren, nach Indikatoren für eine Bedrohung 
(Indicators of Compromise) suchen und detaillierte Analysen zu Ereignissen liefern – 
was ist wo, wann, wie und warum passiert? So wird proaktiv verhindert, dass komplexe 
Bedrohungen Ihre Daten und Systeme ins Visier nehmen.

Sophos Cloud Security

Beschleunigen Sie Ihre Geschäftsprozesse und und sorgen Sie für 
optimale Sicherheit zum Arbeiten in der Cloud. Schützen Sie Cloud-
Workloads, -Daten, -Anwendungen und -Zugriffe vor komplexen 
Bedrohungen und Schwachstellen – mit der bewährten Cloud-
Cybersecurity-Plattform Sophos Central.
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Umfassende Multi-Cloud-Security

Security-Automatisierung für DevOps
Arbeiten Sie Cybersecurity früh in den Bereitstellungsprozess 
ein, erstellen Sie automatische CI/CD-Pipelines und 
integrieren Sie Security-Tools ganz einfach mit dem 
visuellen Drag-and-Drop-Builder von Sophos Factory. Mit 
dieser visuellen Low-Code-Design-Oberfläche können 
Entwicklungs- und Sicherheitsteams bei jedem Build 
automatisierte Compliance Assessments erstellen, 
verpacken und gemeinsam nutzen, Infrastructure-as-Code-
Bereitstellungen automatisieren, Code vor der Bereitstellung 
mit SAST/DAST/SCA analysieren und vieles mehr.

Transparenz, Governance und Compliance 
Reduzieren Sie Ihre Angriffsfläche durch Transparenz 
über Multi-Cloud-Umgebungen, um Sicherheitsrisiken 
zu erkennen und zu beseitigen und die Compliance zu 
gewährleisten.

 Ì Cloud Security Posture Management für AWS-, 
Azure-, GCP-, Kubernetes-, Infrastructure-as-
Code- und Docker-Hub-Umgebungen.

 Ì Sehen Sie alles: Asset Inventories, 
Netzwerkvisualisierungen, Cloud-Ausgaben 
und Konfigurationsrisiken.

 Ì Automatisieren Sie Compliance Assessments 
und ersparen Sie sich wochenlange Arbeit 
mit sofort Audit-fähigen Reports.

 Ì Reduzieren Sie Risiken ohne Einbußen bei der 
DevOps-Geschwindigkeit – mit Infrastructure-
as-Code- und Container-Image Security.

 Ì Erhalten Sie die Gewissheit, dass Ressourcen 
priorisiert werden, dank risikobewerteten 
und farbcodierten Warnmeldungen.

Netzwerk- und Anwendungssicherheit
Schützen Sie Netzwerke und Anwendungen mit der 
Cloud Edge Firewall von Sophos. Diese integrierte Lösung 
kombiniert mehrere führende Sicherheitstechnologien, 
einschließlich IPS, ATP, URL-Filterung und WAF, in einer 
einzigen Lösung. Dank Hochverfügbarkeit und flexibler 
SD-WAN- und VPN-Konnektivität lassen sich alle Benutzer 
überall schnell und einfach anbinden. Zum Auto-Scaling 
bietet die Sophos UTM Firewall eine separate Lösung für 
hochdynamische Umgebungen.

Mehr erfahren oder mit 
einem Experten sprechen
sophos.de/cloud

Verwaltung von Berechtigungen
Stellen Sie sicher, dass alle Identitäten nur über die Rechte 
verfügen, die sie zur Erledigung ihrer Aufgaben benötigen, 
indem Sie in Multi-Cloud-Umgebungen mittels Verwaltung 
von Berechtigungen in Cloud-Infrastrukturen jeweils nur die 
tatsächlich nötigen Rechte zuweisen.

 Ì Visualisieren Sie untereinander verflochtene 
IAM-Rollen, um Zugriffe mit überprivilegierten 
Berechtigungen zu ermitteln und zu unterbinden.

 Ì Erkennen Sie anhand von ungewöhnlichen 
Zugriffsmustern und Standorten Identitätsdiebstahl 
und missbräuchliche Nutzungen von Zugangsdaten.

 Ì Stellen Sie mit SophosAI Verbindungen 
zwischen verschiedenen risikoreichen 
Anomalien im Benutzerverhalten her, um 
Sicherheitsvorfälle zu verhindern.

Schutz für Cloud Workloads
Schützen Sie Ihre Host- und Container-Workloads mit 
leichtgewichtigem Linux- und Windows-Schutz über einen 
Agent oder eine API für Linux.

 Ì Erkennen Sie komplexe Linux-Sicherheitsvorfälle zur 
Laufzeit und ohne Bereitstellung eines Kernel-Moduls.

 Ì Schützen Sie Windows-Hosts und mobile Mitarbeiter vor 
Ransomware, Exploits und komplett neuen Bedrohungen.

 Ì Kontrollieren Sie Anwendungen, sperren Sie 
Konfigurationen und überwachen Sie Änderungen 
an wichtigen Windows-Systemdateien.

 Ì Rationalisieren Sie Bedrohungsanalysen und 
Reaktionsmaßnahmen mit XDR, um Ereignisse 
zu priorisieren und miteinander zu verbinden.

 Ì Erweitern Sie Ihren Schutz mit SophosLabs Intelix APIs, 
die automatisierte Bedrohungsanalysen und Anti-
Malware-Scans in serverlosen Umgebungen ermöglichen.

Effizienter Cybersecurity-Kauf 
Sophos Cloud Security ist im AWS Marketplace und im 
Azure Marketplace erhältlich. So können Kunden ihre 
Beschaffungsprozesse optimieren. Das Paket wird dabei 
auf alle bereits mit Cloud-Anbietern eingegangenen 
Nutzungsverpflichtungen angerechnet.
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